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Kripto paradan s6z ederken oncelikle “kripto/
kriptoloji”’ nedir bu konu acikliga
kavusturulmalidir. Kriptoloji, bir gifreleme
bilimidir. Verilerin belirli bir sisteme gore
sifrelenmesi, giivenli bir ortam araciligiyla aliciya
gonderilmesi ve bu sifreleme sisteminin
¢oziilmesi ile verilerin ortaya ¢ikmasi siireci
olarak da agiklanabilir. Kripto para ise, giivenlik
acisindan kriptoloji bilimini kullanan, dijital ve
sanal bir para birimidir ve matematik temelli
sifrelenmistir. Diger bir deyisle kripto para bir ag
etkilesimidir.
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Kripto paray! tanimlarken dncelikle “kriptoloji” bilimi nedir agiklanmalidir. Bir sifreleme bilimi olan
kriptoloji, verilerin belirli bir sisteme goére sifrelenmesi, glvenli bir ortam araciligiyla aliciya
génderilmesi ve bu sifreleme sisteminin ¢dézlulmesi ile verilerin ortaya ¢cikmasi sureci olarak ifade
edilebilir. Kripto para ise, guvenlik agisindan kriptoloji bilimini kullanan, dijital ve sanal bir para
birimidir ve matematik temelli sifrelenmistir. Diger bir deyisle, kripto para bir ag etkilesimidir.
Herhangi bir merkezi bulunmamaktadir. A noktasindan B noktasina veri transferi yoluyla dijital
para transfer edilmektedir. Bu transferin yapilabilmesi icin de tek gereken, internet baglantisi ve
bu baglantiya erigilebilecek mobil bir baglanti cihazidir. Bu transferin herhangi bir aracisi veya
komisyoncusu yoktur. Herhangi bir araci bulunmadigi icin de, transfer Ucretleri yok denecek
kadar azdir. Piyasada an itibari ile binden daha fazla kripto para ¢esidi bulunmaktadir ve gin
gectikce de sayilan artmaya devam etmektedir. Calismamizin baghigini olusturan Bitcoin de
bunlardan sadece biri ve en yaygin olanidir. O kadar ki bir¢ok kisi, Bitcoin ifadesini genel olarak

“kripto para” terimi icin kullanmaktadir.
Nasil Ortaya Cikti?

ilk kripto para olan bitcoini kimin/kimlerin ortaya cikardidi, giinimiiz diinyasinin muhtemelen en
buyuk sirlarindan biri. Bitcoinin kurucusu olarak tim kaynaklar “Satoshi Nakamoto” ismini isaret
etmektedir fakat isin ilging yani, bu ismin kimi veya neyi temsil ettigi bilinmiyor. Kripto paralarin
dijitalligi, icinde bir sifre barindirmasindan; sanalligi ise, diger para birimleri gibi basili bir halde
piyasaya surllememesi ve kisiler arasi transfer icin somutlastirilamamasindan ileri gelmektedir.
Aslinda bizler, banka kartlarimiz, sanal kartlarimiz veya sanal ortamda yaptigimiz islemlerle
yillardir bu paralar kullaniyorduk. Bankalarin kasalarindan fiziksel olarak paralar ¢ikmadan,
sanal olarak, paralari harciyorduk ve bir bakima bu paralar da kripto paralardi; ¢iinkl, sadece
sistemlerde rakamsal degisiklikler meydana geliyordu. Yeni nesil kripto paralar da temelde bu
mantikla calismaktadir. Bitcoin 6zelinde minimum 0.00000001 Bitcoin’lik (1 Satosi) islem

yapmak mimkuindur. “BTC” ise kripto paralarin tim dinyada kabul edilen kisaltmasidir.
Kripto Paralarin Uretimi

Uretim islemine gelince; kripto para iretim islemi
kelimenin tam anlamiyla madencilik (mining) seklinde
olmaktadir. Yani nasil altin bulmak icin kazilar yapiliyorsa
kripto para bulmak icin de matematik problemleri,

yazilimlar tarafindan ¢ézilmeye ¢aligiimaktadir.

Herkesin ¢dzebilme ve Uretebilme hakki oldugu icin de en

cok calisan, daha cok Uretir diyebiliriz. Evet, siz de gereki
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teknolojik sistemlere sahipseniz bu Ureticilerden biri olabilirsiniz. Ancak su anki sartlarda elinizde
bulunan bilgisayarlar ile Bitcoin madenciligi yapmak oldukc¢a verimsizdir. Bu is icin 6zel olarak

uretilmis cihazlar daha optimum sonuclar vermektedir.
Nasil Bu Kadar Popiiler Hale Geldi?

Dinyadaki diger para birimlerine nazaran bu kadar ¢ok ilgi gérmesinin ve sevilmesinin en temel
nedeni ise organik bir yapida olmasidir. Yani, henliz herhangi bir hikimet veya merkezi otorite
tarafindan yoénetilmeyen kripto paralarin piyasada altin vb. gibi bir karsiligi yoktur ve bunlara
disaridan muidahale edilmesi de miumkun degildir. Bu paralarin Gretimi de tipki varliklari gibi
tamamen kullanici temelli bir modele sahiptir. ilk olarak bilinmesi gereken husus, her kripto para
biriminin belirli bir Gretim siniri oldugudur. Bitcoin’in tretim siniri ise ilk yayimlanan protokollerde
sadece 21 milyondur. An itibariyle Bitcoin’lerin tamaminin sifresi ¢6zilememistir. 29 Ocak 2018
itibari ile 16.834.138 Bitcoin’in sifresi ¢dzulmustir. Bir bagka ifadeyle, piyasada kullaniimak
Uzere serbest kalmistir. 5 Subat 2018 ginu igin 1 Bitcoin degerinin 7.391 Dolar oldugunu g6z
6nlnde bulundurursak, kripto paralardan sadece Bitcoin’in toplam pazar degerinin 185 trilyon
dolarin Gzerinde oldugu goérulmektedir. Tamaminin ¢ézidlmesinin 2140°h yillari dahi bulabilecegi
tahmin edilmektedir. Son zamanlarda ¢ézimlenen Bitcoin sifre sayisi ve bunlari ¢dzebilecek
donanim sayisi tahmin edilemeyen bir artis géstermis ve bu durum, her gecen gin bu paraya
olan ilgi ve talebi artirmistir. Clnkl, bu paranin bulunmasi giderek zorlagsmaktadir. Talebin
coklugu ve toplam Uretilebilecek miktarin sinirli olmasi, sanal paralarin her biri icin, alt sanal
paralar ortaya cikmasina yol acmaktadir. Altcoin olarak adlandirdigimiz bu paralar, farkh

sifreleme algoritmalarina sahip birimlerdir.
Olasi Tehditler Ve Giivenlik

Bitcoin sahiplerinin karsi kargiya olduklari en buyuk risk ise fiziksel bilgisayarlarda yer alan
madenlerin, yani kripto paralarin, eger sanal bir clizdana aktariimamigsa, bu bilgisayarlarin
¢cokmesi sonucu kaybolabilmesi riskidir. Clizdanlar, kripto paralari glvenli bir sekilde saklayip
Uzerinde islem yapilabilmesini saglamaktadir. Bir bagka tehdit ise hacklenmedir. Milyar dolarlar
asan iglem hacmi dolayisiyla kripto paralar, cok fazla saldiri alabilmektedir. Bu paralarin
guvenliginin temeli “blockchain” adi verilen bir teknolojiye dayanmaktadir. Kelime anlami “blok
zinciri”, teknolojik tanimi “sifrelenmis islem takibi saglayan bir dagitik veri tabani” dir. En ¢ok
bitcoin ile adi duyulan blockchain, aslinda “veri” olan her yerde kullanilabilecek bir teknolojidir.
Bloklar, bu verileri Uzerinde tagiyan en kigcuk birimlerdir.

Bu guvenlik sistemi, bloklar halinde ve daginik olarak kullanildigi icin takibi mimkin olmayacak
bir hale gelmektedir. Kullanicidan ¢ikan bilgi, kargi tarafa ulasana ve kodlar eslesip, bu bilgi

aciga cikana kadar kimse tarafindan erigilemiyor, ydnetilemiyor veya ydnlendirilemiyor. Yani,
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karsilikli sifreler Gretilmekte ve bu sifreler eslesmeden arada iletilen veri ortaya
cikarilamamaktadir. Bitcoin’de kullanilan blockchain teknolojisini ele alacak olursak; bloklar
Uzerinde para aligverigi bilgileri tasinmakta ve her bir islemin dogrulugu, “bitcoin” kazanmak igin
problem ¢6zen madenci adi verilen kigiler tarafindan saglanmaktadir. Béylece, yapilan iglemin
dogrulugu kesinlesmis olmaktadir.

Pek cok ulusal merkez bankasi veya bankacilik dizenleme kurumu Bitcoin kullanimini
yasaklamamig, ancak finansal kurumlari ve bireyleri kargilasabilecekleri riskler konusunda
uyarmigtir. Bitcoin'in merkezi bir otorite tarafindan denetlenmemesi, oldukca yeni bir kavram ve
teknoloji olmasi, her bir Bitcoin kullanicisinin
Bitcoin'in gelecegini belirlemesi gibi hususlar,
hikumetleri, dizenleyici ve denetleyici kurumlari
hakli olarak endigelendirmektedir. Ulkeler bazinda
Bitcoin'in yasal statisinl detayli arastirmak icin,
Amerikan Kongre Kuatiphanesi'nin, Kanun
Kituphanesi boliminde hazirlanmig, 40 Ulkeyi

kapsayan Ocak 2014 tarihli raporuna bakilabilir.

Genel olarak Ulkeler, Bitcoin'e karsi olumlu bir
endiselilik icerisindelerdir. Henliz bebeklik evresini
yasayan Bitcoin hakkinda, ileride global bazda hiukUmetler arasi bir diizenlemeye gidilmesi de
degerlendirilebilecektir.

Gelir olarak Bitcoin, vergiye tabi tutulursa, hikimetlerin Bitcoin'e kargi olmalar da beklenmez.
Brezilya, Kanada, Finlandiya, Bulgaristan ve Danimarka, Bitcoin kullaniminin vergilendiriimesi
konusunda dizenlemeler yapmiglardir. Singapur, Bitcoin'i bir varlik veya Urtin olarak goérip
vergilendirmesinin yani sira, Bitcoin ile yapilan yerel aligveriglerden katma deger vergisi dahi
almaktadir.

25 Kasim 2013'te Bankacilik Dizenleme ve Denetleme Kurumu, Bitcoin'le ilgili bir ac¢iklama
yapmistir. Agiklamada, dijital para Bitcoin'in, 6493 sayili “Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluglar Hakkinda Kanun” kapsaminda
olmadigini ve elektronik para olarak degerlendiriimedigi icin gbzetim ve denetiminin mimkan
olmadigini belirtilmigtir. Ayrica, Bitcoin sisteminde kimliklerin bilinmemesi sebebiyle, Bitcoin'in
yasadigl faaliyetlerde kullanilabilecegi, degerinin asiri oynak olmasi, dijital clzdanlarin
calinabilmesi, kaybolabilmesi, usulsiz kullanilabilmesi ve iglemlerin geri déndlrilemez
olmasinin risklere acik oldugu da vurgulanmigtir. Ayrica, Bitcoin'in vergilendiriimesi tartismasi,
Tarkiye'de de gundemdedir. Merkezi olmamasi sebebiyle, sadece Turkiye'yi kapsayacak bir
vergilendirme sisteminin mimkin olamayacagini distnenler oldugu gibi, Bitcoin'in yasal

statistnu belirledikten sonra vergilendirmenin degerlendirilebilecegini dugltnenler de vardir.
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Kripto para birimlerine temkinli yaklasiimasinin nedenlerinden biri ise kara para aklama, vergi
kacirma gibi illegal igler igin ¢ok rahat kullanilabilmesidir. Bu paralar, boélinmus sekilde
milyonlarca kullanicinin bilgisayarinda yer alan sanal defterlerde tutulmakta ve bu sebepten
6tard, merkezi bir otorite tarafindan takip edilememektedir. Bu da hikimetlerin midahale etme
glcund sinirlayan bir durumdur. Tabi bu serbesti, bireysel kullanicilar olan gercek kisiler ve
kurumsal blyuk kullanicilar olan bankalar tarafindan avantaja cgevrilebilmektedir. Bu avantaj
nedeniyle, bankalar ve sivil toplum 6rgutleri bu konunun yasallagsmasi konusunda hikumetlere
baski uygulamaya da devam etmektedir. Kripto paralara sempati ile bakan Ulkeler oldugu kadar,

bu konuda yasal dizenlemeler yoluyla kullanimini yasaklayan Ulkeler de bulunmaktadir.



